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03. Bericht der Aufsichtskommission 2022 — Kenntnisnahme
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Sitzung 16. Mérz 2023

nid 0.1.8.3/6

Sachlage / Vorgeschichte

Die Aufsichtskommission unterbreitet ihren Jahresbericht 2022 zur Kenntnisnahme. Fir De-

tails wird auf den vorliegenden Bericht verwiesen.

Beschlussentwurf

Der Stadtrat beschliesst gestiitzt auf Art. 10 Abs. 3 des Reglements der Aufsichtskommis-

sion:

1. Der Jahresbericht 2022 der Aufsichtskommission wird zur Kenntnis genommen.

Beilagen:
- Jahresbericht der Aufsichtskommission 2022
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Tatigkeit der Aufsichtskommission im Jahr 2022

Die Aufsichtskommission fungierte im Berichtsjahr als Aufsichtsstelle fir Datenschutz der
Stadt Nidau. Es wurden Datenschutz- und Verwaltungskontrollen zum Thema «Cybersicher-
heit» und «Prozesse im Bau» durchgeflhrt.

Gemass Anhang Il zur Stadtordnung erstattet die Aufsichtskommission dem Stadtrat jahrlich
Bericht Uber das Ergebnis ihrer Prifung und stellt gegebenenfalls Antrage. Sie kann allfallige
Antrage an der Sitzung des Stadtrats mundlich erlautern.

1. Zusammensetzung der Kommission

Munger Tamara, Die Mitte, Prasidentin
Latzelschwab Kathleen, SP, Vizeprasidentin
Dancet René, GLP, Mitglied

Gabathuler Leander, SVP, Mitglied

Meier Christoph, Griine, Mitglied

Peter Luzius, SP, Mitglied

Stampfli Monika, GLP, Mitglied

Das Sekretariat wurde durch Ursula Wiist gefihrt.

2. Sitzungen, Prifungen

Die Aufsichtskommission hat 2022 insgesamt sieben Sitzungen abgehalten. Zusatzlich fan-
den zwei Datenschutz- und Verwaltungskontrollen und einzelne Nachbesprechungen zum
Thema «Cybersicherheit» und «Prozesse im Bau» statt.

In den einzelnen Sitzungen wurden vorwiegend folgende Themen behandelt:

02. Méarz 2022:
e Schlussbericht des Gemeinderats zu den Legislaturzielen 2018-2021 - Kenntnisnahme
o Datenschutz/Verwaltungsbericht: Themenvorschlage fir mogliche Prifungsbereiche

19. Mai 2022:

o Datenschutz- und Verwaltungskontrolle: Festlegung der zu prifenden Abteilun-
gen/Instanzen

¢ Information zur Personalbefragung 2022

e Ruckmeldung zur Kontrolle anlasslich des Abstimmungswochenendes vom 27. Marz 2022
(Pendenz aus Verwaltungskontrolle 2021)

30. Juni 2022:
o Erstellung Fragenkataloge der Datenschutz- und Verwaltungskontrollen 2022 «Cyber-
security» und «Prozesse im Bau»

11. August 2022:
o Finalisierung Fragenkatalog Datenschutz- und Verwaltungskontrolle «Prozesse im Bau»
e Abklarungsanfrage durch die GPK betr. Kosten externe Beratungen — weiteres Vorgehen

20. September 2022:

e Datenschutz- und Verwaltungskontrollen 2022: Uberarbeitung Berichte, zuséatzliche Abkla-
rungen

o Abklarungsergebnisse betr. Schlisselverzeichnis Gemeindeverwaltung

e 1. Lesung Jahresbericht 2022
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18. Oktober 2022:

e Datenschutz- und Verwaltungskontrollen 2022 - Uberarbeitung Berichte, Entwurf Fazit,
zusatzliche Abklarungen

o Abklarungsanfrage durch die GPK betr. Kosten externe Beratungen — Analyse der ben6-
tigten Daten

e 2. Lesung Jahresbericht 2022

15. Dezember 2022:

o Datenschutz- und Verwaltungskontrollen 2022 — Verabschiedung Priifungsbericht zu
Handen Gemeinderat

e Verabschiedung Jahresbericht 2022

o Abklarungsanfrage durch die GPK betr. Investitionskredite Bahnhofareal

o Abklarungsanfrage durch die GPK betr. Kosten externe Beratungen — Weiteres Vorgehen

Aufgaben der Aufsichtskommission

Die Aufsichtskommission startete 2022 in neuer Zusammensetzung in eine neue Legislatur.
In diesem Zusammenhang wurden die Aufgaben der Aufsichtskommission geméss Kantona-
lem Datenschutzgesetz (Art. 34 KDSG) angeschaut. Dabei wurde festgestellt, dass die Auf-
sichtskommission nicht in der Lage ist, diese Auflistung vollumfanglich zu erfiillen.

Anlasslich eines Workshops im Friihjahr 2022 erlauterte ein Rechtsanwalt dazu, dass die
Aufgaben der Datenschutzaufsicht geméass dem kantonalen Datenschutzgesetz sehr an-
spruchsvoll sind und dass die Aufsicht den gesetzlichen Anforderungen in der Praxis oft nicht
oder nur mangelhaft entspricht. Er wies bei dieser Gelegenheit aber auch darauf hin, dass
der Kanton eine Gesetzesanderung prift, nach welcher in Zukunft mdglicherweise der Kan-
ton die Datenschutzaufsicht Giber die Gemeinden ausiibt. Eine solche Lésung wiirde das
erwahnte Problem erheblich entschéarfen.

Personalbefragung 2022

Ende Oktober 2022 fand wiederum eine Personalbefragung statt. Die Fragen orientierten
sich am Fragenkatalog der letzten Umfrage und es wurden lediglich kleinere Anpassungen
vorgenommen. Die Beteiligung der Aufsichtskommission an dieser Umfrage war daher nur
unwesentlich. Die Aufsichtskommission wird Uber die Ergebnisse der Befragung informiert
werden.

Abklarungen betr. externe Beratungen (Kosten, Auftragsnehmer, Offertanfragen)

Im Zusammenhang mit der Beratung Uber das Budget 2022 hatte die Geschaftsprifungs-
kommission (GPK) den Eindruck, dass sich die Kosten fiir externe Beratungen in den ver-
gangenen Jahren stetig erhéht haben. Auch erachtete sie es als prifenswert, ob die Verga-
ben von Gutachten etc. rechtlich korrekt ablaufen. Da diese Aufgaben jedoch nicht in der
Zustandigkeit der GPK liegen, wurde eine Abklarungsanfrage an die Aufsichtskommission
gemacht. Diese hat sich der Angelegenheit angenommen und im aktuellen Jahr die Erhe-
bung der notwendigen Daten und Zahlen veranlasst. Die Abklarung ist noch nicht abge-
schlossen und wird im Jahr 2023 fortgefihrt.

Datenschutz- und Verwaltungskontrolle 2022

Die Aufsichtskommission hat an ihren Sitzungen die Fragebdgen fir die Datenschutz- und
Verwaltungskontrolle vom 17. August 2022 und 2. September 2022 erstellt, die Kontrollen
durchgefuhrt, die Protokolle besprochen, zusétzliche Abklarungen getétigt und im Anschluss
daran das Protokoll zu Handen des Gemeinderates verfasst.
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Schlisselverzeichnis Gemeindeverwaltung — Stand der Uberpriifung/Nachfiihrung

Als Pendenz aus der letztjahrigen Datenschutz- und Verwaltungskontrolle hat die Aufsichts-
kommission abgeklart, welche Prozesse, Weisungen etc. betr. Schliisselvergabe in der
Stadtverwaltung bestehen, welche Personen fiir die Schliisselausgabe verantwortlich sind
und wie die Schliisselabgaben und Riicknahmen dokumentiert werden. Diese formelle Uber-
priufung hat keine Méngel ergeben. Es fand keine Kontrolle statt, ob die im Verzeichnis auf-
gefuhrten Schlissel auch wirklich im Besitz der aufgefihrten Personen sind.

3. Ergebnisse der Datenschutz- und Verwaltungskontrolle

a) Cybersicherheit

e Login/Passwort/Berechtigungen: Die Rechtsgrundlagen bilden die «Weisung Uber die
Nutzung der Informatik», die «Verordnung tber die elektronische Geschéaftsverwaltung
und Archivierung in der Stadtverwaltung Nidau (Geververordnung)» sowie die Funktio-
nendiagramme. Die Wahl des Passworts erfolgt durch die Mitarbeiter selbst, wobei dieses
hohe Anforderungen erfillen muss. Das Passwort muss regelmassig gewechselt werden.
Die Zugriffsberechtigungen basieren auf den Funktionendiagrammen. In der Stadtverwal-
tung Nidau wird bei den nichtschiitzenswerten Daten eine offene Informationskultur ge-
lebt. Schitzenswerte und personenbezogene Daten kdnnen jedoch nur mit entsprechen-
der Berechtigung eingesehen werden. Das Ablagesystem ist einheitlich Uber das Ge-
schéaftsverwaltungsprogramm GEVER gel6st. Brauchen externe Berater Zugriff auf Daten,
werden diese Uber Plattformen wie «ShareFile» zeitlich befristet zur Verfligung gestellt.
Die Parlamentskommissionen erhalten tber «Teamraum» Zugriff auf die benétigten Un-
terlagen.

¢ Datensicherung: Die Daten der Stadtverwaltung werden im Rechenzentrum der Firma
Talus Informatik AG ausgelagert. Hierbei handelt es sich um eine zertifizierte Firma, wel-
che sicherheitstechnisch auf dem neuesten Stand ist und die Anforderungen an die Cy-
bersicherheit gut erflllt bzw. laufend anpasst. Backups werden professionell erstellt.

e Schulung/Sensibilisierung: In Zusammenarbeit mit der Talus Informatik AG wird eine
dreijahrige Kampagne zum Thema Cybersicherheit durchgeftihrt. Es finden sogenannte
E-Learnings statt, welche samtliche Mitarbeiter der Verwaltung absolvieren missen. In
diesem Zusammenhang wird auch eine Phishing-Kampagne lanciert, Giber deren Auswer-
tung die Aufsichtskommission informiert werden wird. Die Aufsichtskommission durfte
selbst an einem E-Learning teilnehmen.

e Cyberkriminalitat: Die Bedrohungslage in Bezug auf Cyberkriminalitat ist als ernst einzu-
stufen und hat sich in den letzten Jahren verscharft. In diesem Zusammenhang ist der
Gemeinderat daran, eine politische Notfallplanung auszuarbeiten, in dessen Zusammen-
hang auch ein Versicherungsabschluss geprift wird. Weiter ist eine Digitalstrategie mit ei-
ner Roadmap in Ausarbeitung (Nachtrag: Diese wurden zwischenzeitlich fertiggestellt und
sind seit 30.11.2022 auf der Website der Gemeinde einsehbar). Ein Kommunikationskon-
zept durch Checklisten verstarkt, ist bereits vorhanden.

Fazit der Aufsichtskommission:

Die Aufsichtskommission dankt fir die gute Kooperation und fir die fundierten und kompe-
tenten Auskiinfte. Es war ein sehr konstruktives und aufschlussreiches Gesprach. Es wird
festgehalten, dass das Bewusstsein fir das Thema Cybersicherheit vorhanden ist und Mass-
nahmen ergriffen werden resp. Konzepte sich in der Ausarbeitung befinden. Dem Wunsch
der Aufsichtskommission ein E-Learning zugestellt zu bekommen, wurde nachgekommen.
Vielen Dank auch hierfur.
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Aufgrund der Datenschutz- und Verwaltungskontrolle werden folgende Empfehlungen durch
die Aufsichtskommission abgegeben:

Die Verwaltung ist sich der Problematik bewusst und hat gute und geeignete Massnah-
men getroffen. Es ist sehr wichtig, dass man hier am Ball bleibt, die aktuelle Situation im
Auge hat und die Massnahmen regelmassig Uberpruift.

Aus Sicht der Aufsichtskommission ist der Abschluss einer Versicherung sehr empfeh-
lenswert

Die Aufsichtskommission ist an den Ergebnissen der Auswertung der Phishing-Kampagne
interessiert. Sie ersucht darum, Uber diese Ergebnisse wie auch tber die Entwicklung in
dieser Phishing-Kampagne, informiert zu werden.

b) Prozesse im Bau

Entwicklung gemeindeeigene Areale: Im Jahr 2021 beschloss der Gemeinderat eine
Immobilienstrategie. Sie definiert, welche gemeindeeigenen Liegenschaften und Absich-
ten bestehen. Die Mehrheit der gemeindeeigenen Liegenschaften dienen der Erfillung
der Gemeindeaufgaben und sind daher dem Verwaltungsvermdgen zugeordnet. Liegen-
schaften im Finanzvermdgen hat die Gemeinde nur wenige. Generell wurde beschlossen,
dass die Gemeinde grundsatzlich kein Land mehr verkauft, sondern dieses nur noch im
Baurecht abgibt. Mdchte ein Investor in Nidau ein Projekt realisieren, wird in erster Linie
geprift, ob die Idee fir die Gemeinde interessant ist. Die Vorgehensweise fir das weitere
Verfahren wird dann situativ unter Einhaltung der gesetzlichen Grundlagen (z.B. dffentli-
ches Beschaffungsrecht) entschieden. Es wird mit Planungsvereinbarungen gearbeitet,
die festlegen, welche konkreten Schritte einzuhalten sind. Die Kompetenzen zwischen
Stadtrat, Gemeinderat und Verwaltung richten sich nach den finanzrechtlichen Zustandig-
keiten.

Einbringen von Eigeninteressen der Stadt Nidau: Eigeninteressen der Gemeinde kon-
nen mittels baurechtlicher Vorgaben oder mittels Planungsvereinbarungen durchgesetzt
werden. Als letzte Mdglichkeit gabe es auch noch die Ersatzvornahme.

Bewertung von Liegenschaften: Wird eine Bewertung fir eine Liegenschaft notwendig,
wird ein neutraler externer Berater beigezogen.

Priorisierung anstehender Bauprojekte: Zurzeit stehen keine anderen Projekte ausser
die Schulhaussanierungen/-neubauten an. Diese werden Uber die Schulraumstrategie pri-
orisiert.

Ausschreibungsverfahren: Die rechtlichen Grundlagen fir das Ausschreibungsverfah-
ren bilden das «Bundesgesetz Uber das 6ffentliche Beschaffungswesen», die «Verord-
nung Uber das 6ffentliche Beschaffungswesen» sowie die «Interkantonale Vereinbarung
Uber das offentliche Beschaffungswesen». Es gibt das freihandige Verfahren, das Einla-
dungsverfahren und das offene/selektive Verfahren. Die Wahl des Vergabeverfahrens ist
gesetzlich vorgegeben und von der Bausumme (Schwellenwert) abhéngig. Die Stadt
Nidau hat die Regelung, dass auch im freihandigen Verfahren in der Regel mindestens
drei Angebote eingeholt werden miissen.

Eignungs- und Zuschlagskriterien: Zu jeder Ausschreibung missen Vorbedingungen
verfasst werden, es ist hier zwischen Eignungs- und Zuschlagskriterien zu unterscheiden.
Wichtig ist, dass kein Unternehmer bevorzugt oder benachteiligt werden darf. Aus diesem
Grund ist auch eine Beginstigung regionaler Unternehmer nicht méglich und gesetzlich
untersagt. In Nidau besteht eine Richtlinie betr. nachhaltiger Beschaffung.

Planung und Baubegleitung: Die Planung- und Baubegleitung fiir den Bau oder die Sa-
nierung eines Schulhauses entspricht in Nidau den Standards. Die Kompetenzen sind ge-
regelt und mittels Organigramm festgehalten. Vom Grundsatz her ist der Gemeinderat als
Bauherr fur die Umsetzung verantwortlich. Er kann seine Aufgabe aber an einen Bauaus-
schuss delegieren. Zwischengeschaltet ist zudem noch die Kommission Infrastruktur, wel-
che als vorberatende Kommission eine qualitatssichernde Funktion hat. In diese Kommis-
sion werden durch den Stadtrat regelmassig Personen mit relevanten Fachkenntnissen
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gewadhlt. Zwischen Gemeinderat und dem Planungsteam besteht eine enge Zusammen-
arbeit. Der externe Bauleiter erfllt die wichtigste Funktion, indem er die Arbeiten koordi-
niert und kontrolliert.

e Mangelbehebung bei Bauprojekten: Die Werkabnahme ist grundsatzlich im Werkver-
trag geregelt. Mit jedem Unternehmer wird nach der Fertigstellung des Gewerkes eine
Bauabnahme durchgefiihrt. Allfallige Mangel werden bereits dann gertigt und missen be-
hoben werden. Es wird ein Garantieschein ausgestellt, welcher die Haftung fur alle Man-
gel abdeckt, welche bei der gemeinsamen Bauabnahme oder wahrend der 5-jahrigen
Gewabhrleistungsfrist entdeckt und geriigt werden. Verantwortlich flir das Feststellen bzw.
Rigen von Mangeln ist die Bauherrschaft, im Fall der Stadt Nidau ist dies die Abteilung
Infrastruktur, Bereich Hochbau.

¢ Baugenehmigungsverfahren: Der Prozessablauf ist im «Dekret tiber das Baubewilli-
gungsverfahren» geregelt. Die Dauer bis zum Erhalt einer Baubewilligung ist abhéngig
von allfalligen Einsprachen oder der fristgerechten Nachreichung von fehlenden Ge-
suchsunterlagen. In einem ordentlichen Baugesuchsverfahren kann aber nach drei Mona-
ten mit einem Entscheid gerechnet werden.

o Koordination zwischen den Abteilungen/Direktionen: Es findet wochentlich eine Abtei-
lungsleiterkonferenz statt, an welcher Gber Bauprojekte etc. informiert wird.

Fazit der Aufsichtskommission:

Die Aufsichtskommission bedankt sich fur die guten und umfassenden Auskiinfte, welche sie
erhalten hat. Dies insbesondere hinsichtlich des sehr umfangreichen Themas und des doch
eher knappen Zeitrahmens. Einzelne Fragen mussten mehrmals diskutiert und abgeklart
werden. Es wird festgestellt, dass die Abklarungen in diesem Jahr sehr viel Aufwand bean-
sprucht haben.

Aufgrund der Datenschutz- und Verwaltungskontrolle wird folgende Empfehlung durch die
Aufsichtskommission abgegeben:

o Beigrosseren Bauprojekten sind intern wie auch extern viele Personen und Stellen in-
volviert. Die Zustandigkeiten und Verantwortlichkeiten sind dabei nicht immer klar er-
sichtlich. Die Aufsichtskommission empfiehlt diesbeziiglich, dass den einzelnen Beteilig-
ten mehr ins Bewusstsein gerufen werden soll, wer, wofir die Verantwortung tragt.

Die Aufsichtskommission bedankt sich fur die angenehmen und konstruktiven Gesprache
wahrend der beiden Datenschutz- und Aufsichtskontrollen sowie bei den zusatzlichen Abkla-
rungen. Es wurden samtliche Fragen sachkundig und kompetent beantwortet.

Nidau, 21. Dezember 2022 / uwu

AUFSICHTSKOMMISSION NIDAU
Die Prasidentin

Tamara Munger
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